Com configurar un client wireless en WinXP

WPA-EAPTLS supplicant

Afegim el certificat client al sistema

- Necessitem el fitxer .per i .p12 generats amb el OpenSSL o qualsevol entitat
certificadora
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- Instal-lem el certificat de I’entitat emisora: root.der, per fer-ho només hem de fer doble
click sobre de la icona.
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General |Detalles Ruta de certificaciaon |

i,

| Informacion del certificado

Este certificado raiz de Ia entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Client certificate

Emitido por Client certificate

Valido desde 25/01/2004 hasta 24/01/200&

| Inztalar certificado. .. | Dedaradon del emisc




Un cop es prem “Instalar certificado...” ens surt un assistent que ens guia en com
instal-lar el certificat, premem “siguiente” i ens surt aquesta pantalla:

Asistente para importacion de certificados

Almacen de certificados
Los almacenes de cerfificados son areas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacian para el certificado.

() Selecdonar automaticamente ef almacén de certificados en base &l tipo de certificado
{#) Colocar todos los certificados en &l siguiente almacén

Almacen de certificados;

| Entidades emisoras raiz de confianza | | Examinar. .. J

[ < Afras ][ Siguiente;-] [ Cancelar ]

Tal com es veu en la captura, cal marcar la segona opcid 1 despré s através de lo botd

b
“Examinar...” cal seleccionar la opci6 “Entidades emisoras raiz de confianza”. Després
premem “Sieguiente” 1 finalment “Finalizar”, llavors apareix el seglient:

Advertencia de seguridad
": Estd a punto de instalar un certificado desde una sutoridad de certificados (CA) que afirma representar a;
.

Client certificate

Windows no puede validar gue el certificado procede realmente de "Client certificate”. Pongase en contacto con
“Client certificate” para confirmar su origen. El siguiente numera le ayudara en este proceso:

Huella digital {shal); EBCAENOE FOD31CEE CARC2D4C CF7AD4ES 9CO1F534

Advertenda:

Si instala este certificado de raiz, Windows confiara automaticamente en cualquier certificado emitido por esta CA. La
instalacion de un certificado con una huella digital sin confirmar supone un riesgo para la seguridad, Al hacer dic en
507, asume este riesgo.

iDesea instalar este certificado?

On ens informa de les conseqiiéncies del que estem fent, obviament cal que diguem que
si perque el certificat de client que instal-lem després sigui valid.

Amb aix0 ja tenim instal-lat el certificat de I’entitat certificadora. Ara cal que instal-lem
el certificat de client necessari per connectar-se a la xarxa inal-lambrica. Aixo ho
comencgarem a fer amb un doble click sobre la icona: root.p12 i veurem:



Asistente para importacion de certificados

Archivo para importar

Especifique &l archiva que dessa importar.

Mombre de archivo:

| | [Egaminar. v

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacion personal: PRCS =12 {PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PECS =7 (LP7B)

Almaceén de certificados en serie de Microsoft {L55T)

[ < Afrds ][ Siguiente;] [ Cancelar J

Anem a “Siguiente” 1 ens demana la paraula de pas (password) necessaria per desxifrar
el fitxer que conté el certificat client per connectar-se al servidor, aquesta paraula de pas
s’ha definit al generar els certificats:

Asistente para importacion de certificados

Contraseiia
Para mantener |z seguridad, |a clave privada se protege con una contrasefia.

E=criba la contrasefia para la dave privada,

Contrasefia:

]xa—::—erH:—n—:

[ Habilitar proteccidn sequra de caves privadas, 5 habilits ests opcidn, se le
avisara cada vez que la dave privada =ea usada por unz aplicacion.

[|Marcar esta clave coma expartable. Esto le permitird hacer una copia de
seguridad de laz daves o transportarlas en otro momento.

[ < Afras J[ Siguiente:»] [ Cancelar J

Després premem “Siguiente” i en la nova pantalla deixem seleccionada la opcid per
defecte i tornem a prema “Siguiente’:



Asistente para importacidn de certificados

Almacen de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacian para el certificado.

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado’

() Colocar todos los certificados en el siguiente almacén

Glracen decerbificados

[ = Atras ][, Siguiente::—] [ Cancelar ]

I després apretem “Finalizar”.

Ara ja tenim tots els certificats instal-lats. Ara només cal configurar la connexid perque
usi aquest certificats.

Verificar la instal-lacié dels certificats

Anem a “Inicio” després “Ejecutar...” i escribim “mmc” premem “Acpetar” i carreguem
el “Microsoft Managment Console”:

ifi Consola1

Archivo  Accion  Wer Favoritos  Ventana  Avuda

=

i Rafz de consola

@ §Raiz de consola Mombre

Mo hay elementos disponibles en esta vista,

o7 i . ui T "
Ara anem a “Archivo” 1 seleccionem “Agregar o quitar complemento...” 1 apareix el
seglient:



Agregar o quitar complemento

Independiente | Extensiones |

|lzar esta paging para agreger o guitar un complemento independiente de

la consola.
Complementos |3 o B
ggregados &; }

Descrpcidn

L Aceptar J [ Cancelar ]

Ara premem “Agregar...” 1 apareix el segiient, on seleccionem “Certificados” 1 premem
ccA 29,
ceptar’:

Agregar un complemento independiente

Complementos independientes disponibles:

Complemento Proveedar s,
g.'—‘-dministlacién de discos Microscft and VERITAS...
lg;‘3-J:In1inist|acic'.|n de equipos Microsoft Corporation
@Admlnlstmmc’un de medios de almac... Microsoft Corporation
.%P-J:Iminisﬂador de dispositivos Microsoft Comporation
@ Administrador de las directivas de s...  Microsoft Comporgtion =
DCarpeta Microsoft Comoration
gCarpetas compartidas Microsoft Compaoration
&  Cerfficados Wicroscft Comporation
gﬁlCarrtmI ActiveX Microsoft Comporation
% Cartral WHI Microsoft Comporation ¥

Descrpcion
Bl complemento de certificados le permite examinar &l contenido de los
almacenes de cedficados, un senvicio o Un equipa.

[ Agregar ] I_ Cemar ]

Ara la pantalla del “mmc” queda com segueix i si seleccionem “Raiz de consola”
exapandim “Personal” ara seleccionem “Certificados” i ens hauria d’apareixer el
certificat “Cliente certificate”, el segon certificat que hem instal-lat:
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Si volem veure el certificat de I’entitat emisora (o sigui, el nostre OpenSSL) podem
buscar-lo a: “Entidades emisoras raiz de..” i després “Certificados”
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Anem a veure les xarxes disponibles:

U5 Conexiones de red inalambricas

| areas de red Elegir una red inalambrica

‘2_'-' Actuslizar lista de redes Haga dlic en cualquier elemento de |a siguiente lista para conectarse a una red inalémbrica
en el alcance o para obte il

< Configurar una red
inalémbrica doméstica o
de ofiting pequefia

| Tareas relacionadas

l_‘i.) Informacidn sobre redes
inaldmbricas

Cambiar el orden de las
redes preferidas

1< : el Red inalémbrica no segura al[lﬂ[l
e Cambiar configuracion :
avanzada
tr’ Red inalambrica con segquridad habilitada il.![l

Desconectar

I ara apretem a: “Cambiar el orden de las redes preferidas”

-t Propiedades de Conexiones de red inalambricas

General | Redes inalambricas |0p-:i-:unes avanzadas|

Usar Windows para establecer mi corfiguracion de red inaldmbrica

Redes disponibles:

Haga clic en &l siguierte botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas infomacion acenca de ellas.

[ Yerredes inglambricas

Fedes preferidas:
Conectar automaticamente a redes disponibles en el orden siguients:

... Putomatico) Eal Subir
A el (4 tomdtico) =
A o Sotomatica) = [ Bajar

L RIGER )

[ Agregar... ][ Ghaitar ][Ercrpiedades]

CObtener mas |rrf|:|rrnE!|:||:|n acena de como [Opciunes svanzadas ]
establecer una confiquracian de red inaldmbrica.

[ ficeptar ] [ Cancelar ]




Seleccionem la xarxa que en el llistat de xarxes ens indica que t¢ I’WPA activat,
normalment 1I’SSID ja ens sona ja que I’hem configurat nosaltres, no? Un cop
seleccionada apretem “Propiedades” i deixem la pantalla de “Propiedades” tal com

: propiedades

~anciacion ] Huterticacian | Conexidn |

Nombre derec (S31D): e |

Clave de red inalambrca

Esta red requiere una clave para lo siguisnte:

Autenticacién de red: fwen B4
Cifrado de datos; iTI{IP T i
Clave de EE(.:: SEeBO O8N |

Confitmie ly clave dered:

LA LS L L2 |

L Aceptar ] [ Cancelar

Canviem de pestanya i la deixem com segueix:

propiedades

pIopOrGionar accesn adtenticadn a

Autenticar como equipo cuando | infarmacion de equipo esté
disponible

[] Autenticar coma invitada cuanda el usuario o la infarmacisn de
equipo no estén disponibles

L_ Aceptar J [ iZancelar




Premem “Propiedades” i deixem les opcions com la captura. Es important seleccionar el
certificat “Client certificate” que és el certificat que hem instal-lat anteriorment per
connectar-nos al a xarxa. Si posteriorment la xarxa no us connectes podria ser que aixo
no estigués ben seleccionat ja que si prems “Aceptar” a totes les opcions que hem obert
fins ara no es guarda ’opcid seleccionada.

Propiedades de tarjeta inteligente u otros certific... E]rs__(J

Al conactar
() Usar mi taneta inteligents
(%) Usar un certfficadn en este equipo
|tilizar seleccidn simple de cerfficado (se recomienda)

Validar un cedificado de servidor

[] Conectar a estos sarvidores:

Ertidad emisora raiz de confianza:

[[] Class 2 Public Primany Certfication ALthority A
[] Clase 3 Primany CA

[] Class 2 Public Primary Certfication Authorty -
[ Class 3P Primary CA

[] Class 3TS Primary CA

[] Deuteche Telekom Root C4 1

[[] Deuteche Telekom Root C4 2 “
4 |

[ er cerificado ]

[]Usar un nombre de usuario distinto para la conexon

[. Aceptar ][ Cancelar ]

Ara podem tornar a la pantalla incial, on hi havia el llistat de xarxes detectades i preme
sobre la xarxa que volem connectar (xarxa amb autenticaci6 WPA). I durant el procés
de connexid podrem observar que ens apareix un “globus de text” prop del rellotge que
ens informa sobre 1’Gs del certificat, doncs bé heu de premer sobre aquest “globus” i us
apareixera el segiient:

Validar un certificado de servidor

La entidad emisora de certificacion de raiz para el certificado de servidor
s

Client certificate
Haga clic en Aceptar para conectarse =i éste es el certificado correcto y
no volverd a ver este mensaje, Haga clic en Cancelar para anular la
Conexion,

[ Ver certificado de servidor

| Aceptar |[ Cancelar ]

Com els missatge ens indica després de premer “Aceptar” ja no caldra tornar a repetir
aquest procés. Si tot va bé al cap de pocs segons estarem connectats a la xarxa de forma
segura.



