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unciones
4. Firewall/Router
5. Servidor RADIUS
6. Configuracion WPA-RADIUS del AP
7. Configuracion de los clientes WLAN con soporte
WPA-RADIUS

8. Conclusiones



2. Podemos gestionar el trafico
3. Ahorrarnos el cableado de la empresa (WLAN)
4. Montar un entorno seguro
4.1 perimetralmente firewall
4.2 acceso a la red privada inalambrica
5. Diponer de nuestros propios servidores de

internet fuera de la LAN (DMZ)
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3.Evitar que los usuarios usen
Innecesariamente la conexion a internet
principal.

4 Trafico de usuarios por conexion a
internet propia. (ADSL)

JS. Servidores de internet, trabajan siempre
por conexion principal. (LMDS)



8.Posibilidad de filtrar cualquier tipo de
trafico

9.Protejer servidores internos y de
desarrollo

10.Servidor Radius con certificados para
control de accesos de la WLAN.




Mask:255.255.255.248
br0: 2 inet addr:80. 100. 200. 78 Bcast:80.100.200.79
Mask:255.255.255.248

et hO
et hl
Mask
et h2
et h3
Mask
et h4
Mask

NO | P

inet addr:172.16.0.2 Bcast:172.16.0.255
:255.255.255.0

NO | P

inet addr:192.168. 21. 254 Bcast:192.168.21.255
:255.255.255.0

inet addr:172.16.1.254 Bcast:172.16.1.255
:255.255.255.0



Kernel IP routing table

Destination

80.100.200

192.
192.
172
172
127
0.0.

168.22.
168.21.
.16.0.0
.16.1.0
.0.0.0

0.0

.72

0
0

Gateway

0.0.0.0

172.16.1.253

0.0.
0.0.
0.0.
127.
80.100.

S O O O
O O O O

.1
00.73

Genmask

255
255
255
255
255

255.

0.0

.255
.255
.255
.255
.255

.0.0

.255.
.255.
.255.
.255
.255.
0.0.

0
.0
0

Flags Metric Ref

248 U
0 UG
U
U
U
UG
UG

0

O O O O o o

0

O O O O o o

Use

O O O O O o o

Iface
br0
eth4
eth3
ethl
eth4
lo
br0



- Enrutar segun servicio
- QoS/ToS

Ejemplo:

iptables -A PREROUTING -t mangle -m mport -1 ethd4 -p tcp -s 192.168.22.0/24 \
--dport 22 -j MARK --set-mark 10



# Interficie a marcar els paquets
IF="eth4"

PROTOS="tcp udp"

# Xarxa d'usuaris
USERS_NET="192.168.22.0/24™"

# Ports que han de funcionar a temps real

# RDP RA PC-ANYWHE RTSP RTSP PPTP SIP MSN/UDP
RT="22,53,3389,4899,5631,5632,554,7070,1723,5060,6801,6901"

# ______________________________________________________________________________
for TP in $PROTOS

do

iptables -A PREROUTING -t mangle -m mport -i $IF -p $TP -s $USERS_NET \
--dport $RT -j MARK --set-mark $MRT
done



for TP in $PROTOS
do

iptables -A PREROUTING -t mangle -1 $IF -p $TP -s $USERS_NET \
--dport $RT -j MARK --set-mark $MRT

# Protocols que han de funcionar a temps real
RT _PROTO="50 51" # IPSec ESP,AH

for P in $RT PROTO
do
iptables -A PREROUTING -t mangle -1 $IF -p $P -s $USERS_NET -j MARK \
--set-mark $MRT
done



iptables mangle -m mpor -P -8 _
--dport $SERVEIS -j MARK --set-mark $MSERVEIS

done
# ______________________________________________________________________________
SERVEIS_RANGS="8000:8088"
# ______________________________________________________________________________
for RT in $RT RANGS
do

for TP in $PROTOS

do

iptables -A PREROUTING -t mangle -1 $IF -p $TP -s $USERS_NET \
- -dport $SERVEIS_ RANGS -j MARK --set-mark $MSERVEIS
done

done



for TP in $PROTOS

do
iptables -A PREROUTING -t mangle -m mport -i $IF -p $TP -s $USERS_NET \
- -dport $BAIXAPRIO -j MARK --set-mark $MBAIXAPRIO
done
# ______________________________________________________________________________

# Trafic P2P
iptables -A PREROUTING -t mangle -1 $IF -m ipp2p --ipp2p -s 192.168.22.0/24 -3
MARK --set-mark $MBAIXAPRIO



laborables

# Creo una nova CHAIN anomenada DIA
iptables -N DIA
# Boqueijo trafic P2P en la nova CHAIN

iptables -A DIA -m ipp2p --ipp2p -s 192.168.22.0/24 -j DROP

# Estableixo quan s'han de complir les normes de la CHAIN anomenada DIA

IF="eth4"

DIES="Mon, Tue,Wed, Thu, Fri"

INICI="0800"

FINAL="2000"

iptables -A FORWARD -m time -1 $IF -s 192.168.22.0/24
$INICI --timestop $FINAL -j DIA

--days $DIES -timestart \



SINTRANET:IP="192.168.21.254"
SINTRANET TF="eth3"

ADSL_IP="172.16.0.2"
ADSI,_Gw="172.16.0.1"
ADSI,_MASQ="255.255.255.0"
ADSI, NET="172.16.0.0/24™"
ADSSL_TIF="ethl™"

LMDS _TIP="80.100.200.74™"
LMDS_GW="80.100.200.73"
LMDS _MASQ="255.255.255.248"
LMDS_IF="brO"
LMDS_NET="80.100.200.72/29"

INET="0.0.0.0/0"




1p route a LMDS_NET dev $LMDS_TIF src $LMDS_IP table $ADSL

ip route add $USUARIS_NET dev $USUARIS_IF src $USUARIS_IP via $USUARIS_GW table
$ADSL

ip route add $ADSL_NET dev $ADSIL_IF src $ADSL_IP table $ADSL

ip route add $SINTRANET NET dev $SINTRANET IF src $SINTRANET IP table $ADSL

ip route add default via $ADSL_GW table $ADSL

# Defininpbs tabla de enrutado para LMDS:

ip route add $ADSL_NET dev $ADSL_IF src $ADSL _IP table $LMDS

ip route add $USUARIS _NET dev $USUARIS_IF src $USUARIS_IP via $USUARIS_GW table
$LMDS

ip route add $LMDS_NET dev $LMDS_IF src $LMDS_IP table $LMDS

ip route add $SINTRANET NET dev $SINTRANET IF src $SINTRANET IP table $LMDS

ip route add default via $LMDS_GW table $LMDS

# Forzanobs el caché
ip route flush cache



f0 scripts # ip route show tabl e adsl

80.100.200.72/29 dev br0 scope link src 80.100.200.74
192.168.22.0/24 via 172.16.1.253 dev eth4 src 172.16.1.254
192.168.21.0/24 dev eth3 scope link src 192.168.21.254
default via 172.16.0.1 dev ethl

f0 scripts # i p route

80.100.200.72/29 dev br0 proto kernel scope link src 80.100.200.74
192.168.22.0/24 via 172.16.1.253 dev eth4

192.168.21.0/24 dev eth3 proto kernel scope link src 192.168.21.254
172.16.0.0/24 dev ethl proto kernel scope link src 172.16.0.2
172.16.1.0/24 dev eth4 proto kernel scope link src 172.16.1.254
127.0.0.0/8 via 127.0.0.1 dev lo scope link

default via 80.100.200.73 dev br0



-j SNAT --to-source 80.100.200.78

- Los servidores de desarrollo salen a internet enmascarados como la IP .77:

iptables -t nat -A POSTROUTING -s 192.168.21.0/24 -4 ! 80.100.200.72/29 -o bro0
-3 SNAT --to-source 80.100.200.77

- Esquema final.:.

80.100.200.77 -> Xarxa: 192.168.21.0/24 -> Servidores Intranet
80.100.200.78 -> Xarxa: 192.168.22.0/24 -> Usuarios



for P in $PORTS_TCP
do

iptables -t nat

-j DNAT --to 192.168.21.

done

for P in $PORTS_UDP
do
iptables -t nat

-j DNAT --to 192.168.21.

done

-A PREROUTING -p tcp
10:$P

-A PREROUTING -p udp
10:$P

-i br0

-1 bro0

-d 80.100.200.77

-d 80.100.200.77

- -dport $P

- -dport $P



- Mejor usar VPNs

per ejemplo:

iptables -t nat -A PREROUTING -p tcp -i br0O -d 80.100.200.78 --dport 22 -3j DNAT
--to 192.168.22.111:22



for IP in $IPS
do

# Filtros TCP
$IPT -m mport -p tcp -d $IP --dport $SERVEIS_TCP
# Filtros a RANGOS de puertos TCP
for P in $SERVEIS_TCP_RANGS
do

$IPT -p tcp -d $IP --dport $P -j ACCEPT
done
# Filtros UDP
$IPT -m mport -p udp -d $IP --dport $SERVEIS_UDP
# Filtros a RANGOS de puerts UDP
#for P in $SERVEIS UDP_ RANGS
#do

#$IPT -p udp -d $IP --dport $P -j ACCEPT
#done

-j ACCEPT

-j ACCEPT



done

$IPT -s $IP -d 192.168.22.0/24

$IPT -s $IP

# Perm ti nos

-d 192.168.21.0/24

-§ ACCEPT
-5 ACCEPT

trafico | QW

$IPT -p icmp -s $IP -j ACCEPT

$IPT -p icmp -d $IP -j ACCEPT

# Permtinos acceso a internet de | os servidores
$IPT -s $IP -j ACCEPT

$IPT -p tcp -d $IP --dport 1024: ! --syn -j ACCEPT
$IPT -p udp -d $IP --dport 1024: -j ACCEPT

# Default policy: DROP'!!

$TPT -d $IP

-J DROP



* Generamos los certificados (PKI)

* Comprobamos que el freeRADIUS funciona correctamente
* Configuramos el AP (Linksys WRTS34G)

* Configuramos los clientes Windows XP con SP2

* Configuramos los clientes con Linux

Basado en la siguiente documentacion:
- Catala: http://oriol.joor.net/blog/1itemid=1574
- English: http://oriol.joor.net/blog/?itemid=1631



- Soportado por muchos fabricantes de wireless.

- Buen nivel de seguridad ya que el TLS se considera el
sucesor del SSL, o sea, que es mas seguro que este.

- Se usa PKI para la conexion con RADIUS.

- Es un poco dificil poner en marcha el sistema PKI.

- Vale la pena porque nos da un gran nivel de seguridad.
- En algunos casos no es trivial configurar los clientes.



radiusd.conf: la mayor parte del fichero la podemos dejar por
defecto, solo debemos configurar la parte EAP y la parte TLS. Y
las configuraciones generales que nos interesen.
http://oriol.joor.net/article fitxers/1574/radiusd.conf

clients.conf: definimos quien se puede conectar a nuestro
servidor Radius. O sea, el AP y asignamos una pre-shared key
para securizar el enlace entre RADIUS y AP.
http://oriol.joor.net/article_fitxers/1574/clients.conf




timer expire = 60
ignore_unknown_eap_types = no

tls {

private_key password = algunacontrasena
private key file = /etc/raddb/certs/cert-srv.pem
certificate file = /etc/raddb/certs/cert-srv.pem
CA _file = /etc/raddb/certs/demoCA/cacert.pem

dh file = /etc/raddb/certs/dh

random file = /etc/raddb/certs/random
fragment_size = 1024

include length = vyes



- Necesitamos OpenSSL

- Hace falta tener el CA.pl en el PATH del sistema.
Este fichero se incluye en los fuentes del OpenSSL.
Pero no se copia automaticamente en ninguna
carpeta que este en el PATH.

+ Script para generar los certificados

automaticamente.
http://oriol.joor.net/article fitxers/1574/certs.tar.gz



y ejecutamos ./certs.sh

- Ahora se ha creado un directorio que se llama
certs/ con los certificados en su interior.

- Copiamos ese contenido a /etc/raddb/certs.

- Configuramos adecuadamente los parametros de
radiusd.conf para acceder a los certificados.

- Para lanzar el demonio depurando su salida hay
que lanzarlo asi: radiusd -X
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TKIP (Temporal Key Integrity Protocol): definido en 802.111
para sustituir WEP sin cambiar el hardware. Usa RC4 1gual que
WEP pero para cada paquete usando su unica clave de cifrado.



esta en catalan, pero este documento se basa en:
http://oriol.joor.net/article_fitxers/1574/EAPTLS.pdf

-Configurar clientes en Linux con el aplicativo
WPA_Supplicant:

http://oriol.joor.net/blog/itemid=1579

este manual esta en catalan, y no solo esefia a configurar el WPA
supllicant sin6 también en NDISWRAPPER para tarjetas sin
driver nativo en linux. Como es mi caso la: Broadcom
BCM4306 802.11b/g



Proto=WPA

key mgmt=WPA-EAP

pairwise=TKIP

group=TKIP

eap=TLS
identity="exemple@exemple.com"
ca_cert="/etc/cert/root.pem"
client cert="/etc/cert/root.pem"
private key="/etc/cert/root.pl2"
private key passwd="whatever"



- Lanzando el cliente:

wpa_supplicant -iwlanO -c¢/etc/wpa_supplicant.cont
-Dndiswrapper

- En Gentoo hay un fichero de configuracion para estos
parametros:

/etc/cont.d/wpa_supplicant y luego podemos lanzar el servicio
como demonio de sistema: /etc/init.d/wpa_supplicant start



- No hay que tener prisa en hacer las cosas

- Es muy importante ser paciente

- Con una buena base y unas buenas referencias todos podemos

montar un buen firewall y una WLAN segura

- No conozco sistemas mas sencillos que garanticen un nivel de

seguridad suficiente para una empresa con el software/hardware
de WLAN actual

- A pesar de que los sistemas son mejorables mi experiencia me
dice que el sistema descrito es suficiente en muchos entornos.
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